Svenska SR mA

HANDELSFASTIGHETER

ERFARENHET « LANGSIKTIGHET » SAMVERKAN

IT- och
informationssakerhetspolicy

Denna policy faststdlldes av Svenska Handelsfastigheters VD 2025-10-06. Senast uppdaterad 2022-08-24.

Introduktion

Svenska Handelsfastigheter ska kannetecknas av hog sakerhet, bade vad galler den
fysiska sakerheten fér vara medarbetare och intressenter samt
informationssakerhetsmassigt. Vi ska arbeta enligt stallda krav med stort fokus pa
hallbara l&sningar. Var IT- och informationssakerhetspolicy ar grundlaggande i vart arbete
for att standigt forbattra var och vara hyresgasters och samarbetspartners sakerhet.

Syftet med denna policy ar att beskriva styrande principer for IT- och
informationssakerhetsarbetet samt informera om vart forhallningssatt avseende
anvandande av Svenska Handelsfastigheters- koncernens IT-resurser. Den ska aven bidra
till att sakerstalla att resurser, data, samt personuppgifter hanteras pa ett tillborligt och
lagligt satt. Modern IT méjliggér hog tillganglighet till information, men om hanteringen
inte sker pa ett korrekt satt kan det leda till bade materiella och immateriella skador och
forluster for Svenska Handelsfastigheter. Arbetet med IT- och informationssakerhet sker
darfor strukturerat utifran det ansvar som beskrivs nedan.

En forutsattning for att information ska vara skyddad ar att en god sakerhetskultur
genomsyrar hela verksamheten. Med det avses att alla som hanterar Svenska
Handelsfastigheters information har god kunskap om vilka regler som galler vid
informationshantering. Alla som hanterar information ska kanna till vad det egna ansvaret
omfattar och ha god kunskap om vilka sakerhetsregler som galler.

Vad ar IT?

Med IT avses utrustning, media, tjanst, system, infrastrukturtjanst, anslutning eller
liknande som innehaller information eller som kan dverfora eller tillgangliggdra
information. Exempel pa informationstillgangar som finns i Svenska Handelsfastigheter-
koncernen ar personuppgifter, fysiska och elektroniska dokument, filer och mappar,
mjukvarulicenser, system, datorer, surfplattor, natverk, servrar, hardvara, mjukvara,
telefonutrustning, teknisk utrustning, databaser, teknologi, skrivare, internet och e-post.
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IT-sakerhet, risker, forhallningssatt och laglighet

Vara konkurrenter har ett stort intresse av att ta del av det sammanlagda
informationsinnehallet i vara servrar och datorer. Det innebar att det finns ett starkt behov
av att skydda koncernens information s& den inte hamnar i oratta hander. Alla
medarbetare ska ha ett ifrdgasattande férhallningssatt mot obehdriga som ber om
atkomst. Medarbetare ska aven tanka pa hur information hanteras pa offentliga platser,
exempelvis genom att tillse att obehdriga inte kan se datorskarmen samt genom att
overvaga vilken information som kan behandlas i ett telefonsamtal.

Principer fér system och resurser

Endast godkanda system och programvaror far anvandas. Datorer, telefoner, surfplattor
och motsvarande ska vara agda av Svenska Handelsfastigheter och de ska vara
konfigurerade av bolagets

IT-ansvarige. Om anvandare behover ytterligare programvaror eller utrustning ska detta
godkannas av IT-ansvarig. Syftet ar att sakerstalla att utrustningen uppfyller vara krav pa
sakerhet vad galler virusskydd, behérigheter samt att programvaror med sa kallade
Malware (skrapprogram) inte installeras.

AlLIT-utrustning ska hanteras varsamt. Anvandare ska iaktta forsiktighet sa att stoldrisk
och dataforlust minimeras. Datorn far inte lanas ut till obehdriga utan kontinuerlig
dvervakning. Nar datorn inte anvands ska denna alltid lasas och om det ar mojligt ska
utloggning ske fran system.

Mobila enheter ska alltid férses med pinkod eller biometriskt [&s. Atkomst till Svenska
Handelsfastigheters system genom mobila enheter ska skyddas. Applikationer pa mobila
enheter ska installeras med forsiktighet.

Hantering av data

All data tillhér Svenska Handelsfastigheter. Data ska lagras pa koncernens server och i
avsedd filstruktur enligt gallande riktlinjer. Data som lagras tillfalligt pa lokal disk ska sa
snart det ar majligt flyttas till servern for att sakerstalla att informationen blir
sakerhetskopierad via koncernens backup- system.

Externa lagringslésningar, sdésom Dropbox och Sharepoint, ska inte anvandas da de inte
uppfyller Svenska Handelsfastigheters krav pa informationssakerhet. Detta galler inte
Google Drive som uppfyller sakerhetskraven och som anvands av Svenska
Handelsfastigheter.

All skyddsvard information ska sorteras in i relevant mapp i serverstrukturen. Den
anvandare som lagrar datan ansvarar fér att klassificera informationen och stalla de
sakerhetskrav som kravs for att informationen har ett fullgott skydd. Som utgangspunkt
ska data inte delas med fler anvandare an vad som erfordras fér att arbetsuppgifter ska
kunna utféras andamalsenligt.

Som data raknas aven utskriven information. Det innebar att skrivbord ska hallas rena
samt att skyddsvard information ska forvaras inlast och, vid behov, i brandsakra skap.
Vidare ska skyddsvard information destrueras genom strimling eller genom att slangas i
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avsett last sopkarl for dokumentatervinning. Utskrifter av dokument ska hanteras pa ett
sakert satt dar dokument inte lamnas odvervakat.

Lésenordshantering

For att kunna identifiera medarbetare samt minimera risken fér dataintrang har varje
medarbetare ett eget anvandarnamn och l&senord. Den anstallde uppmanas att byta
losenord regelbundet. Losenord ska hanteras som en skyddsvard tillgang och far inte
skrivas ut, distribueras eller lagras i system.

Natverk

Interna trddbundna natverk ska i forsta hand anvandas vid kontorsarbete. Vid nyttjande av
arbetsgivarens IT-system fran en extern plats, sasom hemarbetsplats, publik eller extern
arbetsplats, ar det den anstalldes ansvar att uppratthalla en tillrackligt hég niva av
informationssakerhet for att skydda koncernens information och kommunikation.

Vid uppkoppling till publika tradlésa natverk ska endast kanda natverkspunkter anvandas.
Kan inte accesspunkten verifieras, det vill saga uppkopplingspunkten for WIFI, ska mobila
uppkopplingen via telefonen anvandas.

Sociala medier

Utgangspunkten ar att Svenska Handelsfastigheter ser positivt pa att anstallda deltar pa
olika satt i sociala medier. Vart engagemang i sociala medier sprider vara budskap och
starker vart varumarke. Det starker ocksa bilden av organisationen som dppen och
tillganglig. Du som person ar alltid narvarande som en enskild individ, men din
medverkan i sociala medier paverkar inte bara bilden av dig utan ocksa bilden av Svenska
Handelsfastigheter. Det ar mycket viktigt att varje medarbetare skiljer pa nar deltagande i
sociala medier faller inom ramen for anstallningen och nar deltagande faller inom ramen
for det privata. Varje medarbetare ar alltid personligt ansvarig fér material publicerat pa
eget bevag, oavsett om publiceringen skett i egenskap av arbetstagare eller
privatperson. Uppgifter som ar till skada fér Svenska Handelsfastigheter kan utgéra brott
mot lojalitetsplikten i anstallningsforhallandet.

E-post och anvandande av Svenska Handelsfastigheters namn och varumarke

Medarbetaren representerar Svenska Handelsfastigheter bland annat via sin e-post-
adress. E- postadresser ar konstruerad enligt modellen
"fornamn.efternamn@handelsfastigheter.se”.

Anvandning av e-post for privat bruk ar tillatet i begransad omfattning. Vid privat
anvandning ska beaktas att den e-post som skickas fran Svenska Handelsfastigheters e-
postkonto kan uppfattas av mottagaren som foretagspost. Det ar inte tillatet att anvanda
koncernens IT-resurser for privat kommersiell verksamhet, till exempel férsaljning,
reklam, publicitet och liknande.
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E-posthantering med personuppgifter

E-post innehaller nastan alltid personuppgifter innebarande att dataskyddsférordningen
galler for e- post. Det betyder att det ska finnas en rattslig grund for behandlingen av
personuppgifter och att en beddémning avseende behandlingen behéver goras. For att
minimera risk for forlust eller felhantering av personuppgifter i e-post, ska foljande
principer foljas:

e Begransa anvandningen av personuppgifter i e-post till vad som ar nédvandigt for
att uppfylla andamalet (uppgiftsminimeringsprincipen).

o Overvag vilka som behdver ta del av den e-post som innehdller personuppgifter.
Som huvudregel ska endast personer som har behov av tillgang till
personuppgifter for att kunna utféra sitt arbete ha tillgang till dessa.

e Lagra bara e-post om det ar andamalsenligt och radera ovrig e-post.
Personuppgifter far bara behandlas sa lange de behévs for att uppfylla
andamalen med behandlingen.

e Om personuppgifter i e-post ska sparas, exempelvis kontaktuppgifter till en
hyresgast, skriv in dessa i ratt dokumentation och radera e-posten.
Huvudprincipen ar alltid att flytta uppgifterna till det system/lista de hér till for att
darefter radera e-posten.

Fysisk sakerhet

Den primara fysiska sakerheten upprattas genom traditionella sakerhetsanordningar
sasom dorrlas, portkoder, larmsystem, passerkort, brandskydd, m.m. Om sadan utrustning
eller skydd asidosatts genom att en anstalld slapper in gaster i arbetsgivarens lokaler,
ansvarar den anstallde for dessa gaster till dess att de lamnar arbetsgivarens lokaler.
Passerkort, nycklar och motsvarande far aldrig dverlamnas till externa.

Overvig IT- och informationssiakerhetsrelaterade regler

| tillagg till vad som i dvrigt anges i denna policy ska foljande regler féljas av alla
medarbetare:

e Utskickade sakerhetsuppdateringar ska installeras och inga andringar av
fordefinierade sakerhetsinstallningar far genomféras.

e Detarinte tillatet att skriva ut information for att ta med utanfér Svenska
Handelsfastigheters lokaler annat an da det behovs fér att "utfora sitt arbete”.

e Detarinte tillatet att kopiera data till externt minne, till exempel i form av harddisk
eller USB-minne, om det inte kravs for att "utfora sitt arbete”.

e Koncernens IT-resurser far inte anvandas for att pa ett otillborligt satt sprida,
forvara eller formedla information i strid mot gallande lagstiftning, t.ex. hets mot
folkgrupp, barnpornografibrott, diskriminering, olaga valdsskildring, fortal,
dataintrang eller upphovsrattsbrott.
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e |T-verktyg ar ett arbetsverktyg och far for privat bruk anvandas bara i sddan
omfattning att det inte inkraktar pa arbetet eller medfér onddiga kostnader for
arbetsgivaren. Privat surfing ar tilldten i begransad omfattning och med gott
omdome. Det ar inte tillatet att surfa till sidor som innehaller eller erbjuder olagligt
material.

e Vid langre franvaro eller ledighet ska det finnas ett system for hantering av
inkommande e- post. Den anstallde ska se till att ett automatisk meddelande
svarar pa inkommande e-post och hanvisar till en kollega som finns pa plats.

Rapporteringsskyldighet

Vid upptackande av fel och brister avseende sakerhetsrutiner och system ar alla
medarbetare skyldiga att rapportera upptackten till IT-ansvarig. Exempel pa brister, fel
och incidenter som ska anmalas ar om utrustning férloras eller om det finns information
eller misstanke om dataintrang eller virussmitta.

Malgrupp
Denna policy galler LSTH Svenska Handelsfastigheter AB och samtliga dotterbolag i

koncernen. Den galler for samtliga anstallda och alla som hanterar information for bolaget
och dess dotterbolag.

Ansvar

Bolagets styrelse faststaller IT- och informationssakerhetspolicyn och VD ar ytterst
ansvarig for att det som faststalls i policyn integreras i verksamheten. Policyn omfattar
samtliga medarbetare som ansvarar for att agera i linje med denna policy. Varje chef har
ansvar for att tillse att IT- och informationssakerhetspolicyn iakttas inom dennes
ansvarsomrade.
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